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Реферат/анотація:
1. У дисертації розроблено теоретико-методологічні основи забезпечення економічної безпеки в умовах
інституціональних змін, визначено її детермінанти та побудовано модель підтримки прийняття рішень в
умовах цифровізації. У першому розділі встановлено, що під «економічною безпекою» слід розуміти такий
стан соціально-економічної системи держави, який гарантовано забезпечує захист національно-
державницьких інтересів перед загрозами втрати стійкості розвитку. Доведено, що ключовим детермінантом
в умовах інституційних перетворень є глобалізація, що суперечить потребі збереження національної
автономності та конкурентоспроможності. На цій основі розроблено типологію розвитку економічних
систем України, США та Китаю. Визначено внутрішні чинники, що негативно впливають на економічну
безпеку: війна в Україні; нестабільність відносин власності; кримінальні процеси в економіці; брак
професійних менеджерів і конкурентного середовища; зацікавленість влади у нелегальному бізнесі;
сировинна спрямованість виробництва; нерівномірність розвитку регіонів; недосконалість законодавства.
Скорочення населення стає вирішальним фактором, а економічна система України набуває негативних рис.



Зовнішні чинники: втрата територій з 2014 року, АТО, повномасштабна війна з 24.02.2022; високий зовнішній
борг; скуповування іноземцями українських підприємств; втрата традиційних ринків збуту; залежність від
імпорту; незаконне вивезення капіталу; «витік умів». Загрозами економічній безпеці є надмірний
монополізм, що перешкоджає «інноваційному прориву»; недостатня розвиненість інститутів підтримки
нововведень; слабкий правовий захист інтересів бізнесу; війна. Необхідними умовами безпеки є фізико-
географічні, демографічні та економічні. У другому розділі доведено, що економічний спад України став
одним із найглибших серед пострадянських країн, а війна з 2022 року ще більше вплинула на економічний,
соціальний та фінансовий стан держави. Російське вторгнення, спрямоване на захоплення територій і
ресурсів, послабило економічну стійкість через руйнування інфраструктури, зниження ВВП та втрату
можливостей міжнародної торгівлі. Військові дії спричиняють відтік населення та скорочення
народжуваності. Встановлено, що інформаційна економіка стає ключовим фактором економічної безпеки
завдяки зростанню ролі ІКТ, частки інформаційного сектору у ВВП та автоматизації. Інформаційні загрози
проявляються на трьох рівнях: державному (кібершпигунство, інформаційні війни), корпоративному
(пошкодження інформаційних систем, кібершпигунство) та особистісному (крадіжка персональних даних,
кібершахрайство). У третьому розділі запропоновано тлумачення категорії «економічна безпека» - це
здатність держави після будь-якого впливу швидко повертатися у стан не гірший попереднього, тривало
його зберігати та поліпшувати за позитивного впливу на її детермінанти (продовольчі, виробничі,
інформаційні, енергетичні, фінансові, природноресурсні, екологічні, військово-оборонні тощо). Розроблено
модель оцінки та моніторингу економічної безпеки України на основі нечіткої логіки та когнітивного підходу,
що поєднує кількісні показники та експертні оцінки. Станом на 27.12.2024 у пакеті Matlab 6.1 виконано
експеримент, результати якого свідчать, що стан економічної безпеки України до 2030 року оцінюється на
низькому рівні (клас D). Встановлено, що механізм забезпечення економічної безпеки визначається
сукупністю елементів, установлених законодавчими актами та економічними факторами (детермінантами),
що дозволяє визначити загрози й об'єкти та сформувати систему захисту; забезпечення безпеки в
інформаційній сфері вирішується засобами ефективної державної політики. Доведено, що цифрова
економіка породжує нові загрози для економічної безпеки держави, корпорацій і окремої особи та висуває
нові вимоги до інституційного механізму. Запропоновано систему заходів із формування нової архітектури
економічної безпеки, яка може бути реалізована у моделі цифрової адаптивної системи підтримки
прийняття рішень.

2. The dissertation develops the theoretical and methodological foundations for ensuring economic security under
institutional change, identifies its determinants, and builds a decision-support model for the conditions of
digitalization. The first chapter establishes that “economic security” should be understood as a state of the
country’s socio-economic system that reliably ensures the protection of national and state interests against
threats to the loss of development sustainability. It is shown that the key determinant under institutional
transformations is globalization, which conflicts with the need to preserve national autonomy and
competitiveness. On this basis, a typology of the development of the economic systems of Ukraine, the USA, and
China is developed. Internal factors that negatively affect economic security are identified: the war in Ukraine;
instability of property relations; criminal processes in the economy; a shortage of professional managers and a
competitive environment; the interest of the authorities in illegal business; the raw-material orientation of
production; uneven regional development; and imperfect legislation. Population decline is becoming a decisive
factor, while Ukraine’s economic system is acquiring negative features. External factors include: the loss of
territories since 2014, the ATO, and the full-scale war since 24 February 2022; high external debt; the acquisition of
Ukrainian enterprises by foreigners; the loss of traditional sales markets; dependence on imports; illegal capital
outflow; and a “brain drain.” Threats to economic security include excessive monopolism that hinders an
“innovation breakthrough”; insufficient development of institutions supporting innovation; weak legal protection
of business interests; and war. The necessary conditions for security are physical-geographical, demographic, and
economic. The second chapter shows that Ukraine’s economic decline was one of the deepest among the post-
Soviet countries, and that the war since 2022 has had an even greater impact on the economic, social, and financial



state of the country. The Russian invasion, aimed at seizing territories and resources, weakened economic
resilience through the destruction of infrastructure, a decline in GDP, and the loss of international trade
opportunities. Military actions cause an outflow of population and a decline in the birth rate. It is established that
the information economy is becoming a key factor of economic security owing to the growing role of ICT, the
rising share of the information sector in GDP, and automation. Information threats manifest at three levels: state
(cyber espionage, information wars), corporate (damage to information systems, cyber espionage), and personal
(theft of personal data, cyber fraud). The third chapter proposes an interpretation of the category “economic
security” as the ability of a state, after any impact, to quickly return to a state no worse than the previous one, to
maintain it for as long as necessary, and to improve it under any positive influence on its determinants (food,
production, information, energy, financial, natural-resource, environmental, military-defense, and others). A model
for assessing and monitoring Ukraine’s economic security has been developed on the basis of fuzzy logic and a
cognitive approach, combining quantitative indicators and expert assessments. As of 27 December 2024, an
experiment was carried out in the Matlab 6.1 package, the results of which indicate that the state of Ukraine’s
economic security through 2030 is assessed as low (class D). It is established that the mechanism for ensuring
economic security is determined by a set of elements established by legislative acts and economic factors
(determinants), which makes it possible to identify threats and objects and to form a system of protection;
ensuring security in the information sphere is addressed through effective state policy. It is proven that the digital
economy generates new threats to the economic security of the state, corporations, and individuals, and imposes
new requirements on the institutional mechanism. A set of measures for forming a new architecture of economic
security is proposed, which can be implemented in a model of a digital adaptive decision-support system.
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